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PENETRATION TESTING

Die Cybersecurity-Probe
aufs Exempel

Vernetzte, hochautomatisierte Mobilitat setzt die Messlatte fur die [T-Sicherheit im
Fahrzeug hoch. Penetrationstests fUr fahrzeuginterne Netzwerke oder Steuergera-
te gelten hier als ultimative Eignungsprtfung. Doch wann und wie werden sie
durchgefihrt? Und was sind typische Ergebnisse solcher Automotive Pentests?

it zunehmender Konnektivitat

und Automatisierung der Fahr

zeuge sind [T-Sicherheitsfunktio-

nen fir OEMs und Zulieferern

l&angst unverzichtbarer Bestand-
teil des internen Fahrzeugnetzes und
seiner Komponenten. Doch wie sicher
sind Fahrzeugsteuergerat und -netz-
werk am Ende wirklich vor unerlaubten
Zugriffen und Manipulation? Eine der
gangigsten und wirkungsvollsten Me-
thoden, das herauszufinden, ist das Pe-
netration Testing, kurz Pentesting. Der
Pentester simuliert Cyberangriffe auf
das System — und findet mogliche Si-
cherheitsllicken bevor es ein anderer
tut.
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Wirklichkeitsgerechte
Testumgebung

Ziel ist es also herauszufinden, ob und
wie etwaige Angreifer Zugriff auf Sys-
temfunktionen oder Daten erlangen
kédnnen, um die identifizierten Schwach-
stellen in der Folge zu schlieRen. Typi-
sche Testfélle flrs Pentesting im Auto-
motive-Bereich sind das Testen einzel-
ner Steuergerate, das Testen mehrerer
ECUs im Verbund oder gar vollstéandiger
Fahrzeugplattformen.

Wichtig dabei: Auch beim Security-Pen-
test eines einzelnen Steuergerdtes
muss dieses sinnvollerweise in eine
Umgebung eingebunden sein, die den

Betrieb des Testsystems ermaoglicht.
Das kann etwa eine angeschlossene
Restbus-Simulation sein, die dem Steu-
ergerat die notigen Signale zur Verfl-
gung stellt. Das konnen aber auch ande-
re Steuergerdte oder spezielle Testein-
heiten mit einzelnen Sensoren und Ak-
toren sein, mit denen sich das Steuerge-
rat in einen wirklichkeitsgerechten Be-
triebszustand versetzen lasst. In Einzel-
fallen brauchen Steuergerate auch eine
reale Umgebung, beispielsweise die
Anbindung an echte Lenk- oder Differen-
tialgetriebe, um nicht im Fehlerzustand
zu verharren und ein zielfihrendes Se-
curity Testing zu ermdglichen.

© Carl Hanser Verlag, Minchen
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Pentesting als Nagelprobe

Fir die Identifikation von Schwachstel-
len mittels Security-Tests unterscheidet
man grundsatzlich zwei Vorgehenswei-
sen: Das automatisierte softwarebasier
te Testen, bei dem dedizierte Testing-
Tools Verwundbarkeiten im System auf-
spuren. Und die manuelle Herange-
hensweise, bei dem ein Security-Exper
te eigenhandig versucht, maogliche
Schwachstellen aufzusplren und ins
System einzudringen.

So lassen sich automatisierte Tests — et-
wa das Security-Testing-in the-Loop (Se-
curity XiL) — als feste, beliebig oft wie-
derholbare Routine hervorragend in den
Entwicklungsprozess eines Systems in-
tegrieren, um bekannte Schwachstellen
moglichst friihzeitig zu identifizieren und
abzustellen.

Um jedoch auch die Sicherheitsli-
cken zu finden, die nicht im Netz auto-
matisierter Testverfahren hangen blei-
ben, sind Pentests wichtiger Bestandteil
einer umsichtigen Security-Strategie.
Penetrationstests setzen daher haufig
zu einem spateren Zeitpunkt im Ent-
wicklungsprozess an, wenn mindestens
ein Teil der fir den Test wesentlichen
Funktionen vollstandig ist. Im Gegen-
satz zu den rein automatisierten Testver
fahren beinhalten sie eine eingehende
individuelle Prifung des Systems durch
einen Security-Experten unter den er
wahnten wirklichkeitsnahen Bedingun-
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Bild 1: Penetrationstests werden hdufig gegen Ende des Entwicklungsprozesses durchgefiihrt,

sind aber anlassgebunden auch in anderen Phasen des Produktlebenszyklus sinnvoll. © Escrypt

gen. Nicht selten sind die Ergebnisse
solcher Penetrationstests ausschlagge-
bend fir die Marktfahigkeit und -zulas-
sung des Systems in punkto [T-Sicher
heit.

Allerdings konnen Penetrationstests
mitunter selbst nach Start-of-Production
sinnvoll und notwendig sein — etwa
wenn sich im Feld unerwartet Sicher
heitsllicken auftun, erforderliche Tests
versaumt wurden oder wenn neue An-
griffstechniken bekannt werden (Bild 1).

Umfassende Testing-Expertise
erforderlich

Natlrlich setzt auch der Pentester zu-
nachst automatisierte Testing-Tools ein,
dies jedoch in vollem Wissen um die
Moglichkeiten und Grenzen solcher
Tools. Denn so schnell automatisierte
Testing-Tools bekannte Schwachstellen
in den gelaufigen Services und Protokol-
len finden, so ,blind” sind sie oft gegen-
Uber logischen Fehlern oder individuel-
len kundenspezifischen Anpassungen.
Gerade im Automotive-Bereich aber
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Elektrisch, vernetzt, autonom — FEV entwickelt
Fahrzeugkonzepte fiir die intelligente Mobilitdt von morgen.

Profitieren Sie von unserer Expertise in den Bereichen
Fahrerassistenz, Autonomes Fahren und Konnektivitat:

> Funktionsentwicklung und -absicherung Gber alle
Automatisierungsstufen hinweg

> Modellbasiertes System-Engineering von sicherheitsrelevanten
Hardware- und Softwarelsungen

> Entwicklung der Fahrzeugelektronik inklusive
E/E-Architektur, Bordnetz, Fahrzeugkommunikation
und E/E-Komponentenentwicklung

> Durchgéngige Entwicklung und Absicherung in realen und
virtuellen Umgebungen

> Schlanke CAE- und Testing-Methoden
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Bild 2: Fiir das Automotive Pentesting stehen eine Vielzahl von Techniken und Testmethoden zur

Verfiigung. Der Penetration-Tester entscheidet, auf welche er im Einzelfall zuriickgreift. © Escrypt

sind solch spezifische Adaptionen we-
gen der limitierten Ressourcen und spe-
ziellen Anwendungsfélle der Systeme
keine Seltenheit. Hier zahlt sich der
Ruckgriff auf Testing-Tools aus, die indi-
viduell auf die Spezifikationen der Fahr
zeugplattformen  bestimmter OEMs
oder gar auf einzelne Steuergerate an-
gepasst werden kdnnen. So verwenden
die Security-Tester bei ESCRYPT bei-
spielsweise spezifisch auf die Anforde-
rungen bestimmter Hersteller ausgeleg-
te Fuzz-Testing-Tools und gelangen auf
diese Weise sehr viel schneller zu sehr
viel genaueren Testresultaten.

Dem Penetration-Tester indes liefern
solch automatisierte Tools, so prazise
sie auch arbeiten, nicht das Endergeb-
nis, sondern vielmehr die Ausgangsba-
sis seiner eigentlichen Arbeit. Denn erst
der Pentester als Security-Experte ist in
der Lage, die Auffélligkeiten, die ihm das
Testing-Tool aufzeigt, im Detail zu analy-
sieren, indem er die zugrundeliegenden
Daten, Datenverkehr, Prozesse oder
den Quellcode eingehend untersucht.
Auch kann er andere Experten konsultie-
ren oder Datenbanken nach geeigneten
Angriffen auf ahnliche Ziele durchfors-
ten. Und er kann mehrere Fehler, die
einzeln harmlos erscheinen, zu komple-
xen und potenziell geféhrlichen Angriffs-
ketten kombinieren. So wertvoll der Ein-
satz geeigneter Testing-Tools auch ist —
letztlich liefert erst das manuelle Pentes-
ting durch die Security Experten ein um-
fassendes Bild der IT-Sicherheit des zu
testenden Systems im Falle einer ge-
zielten elaborierten Cyberattacke.
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Whitebox: Je mehr Informationen
desto effizienter der Test

Grundsatzlich also bedient sich das Pen-
testing im Automotive-Bereich aller ver
fligbaren Techniken und Testmethoden.
Je nach zu testendem System und Auf-
gabenstellung greift das Penetration
Testing auf Fuzzing-Tests, Vulnerability
Scans oder Seitenkanalanalysen zurlck,
kann sowohl ein Code Audit als auch
den Test des physischen Systems und
seiner Security-Funktionen beinhalten.
Am Anfang steht jedoch stets die ge-
meinsame Risikoanalyse des Zielsys-
tems durch den Kunden und das Tes-
ting-Team. Eine Headunit mit zahlrei-
chen unterschiedlichen Schnittstellen
bis hin zu WiFi und Bluetooth verfligt
Uber mehr und andere Angriffsvektoren
als ein tief verbautes Steuergerat mit
einzelnem CAN-Bus (Bild 2).
Grundsatzlich gilt: Je mehr der Pen-
tester Uber das System weil, desto ziel-
fihrender und effektiver kann er dessen
Cybersicherheitslevel testen, Schwach-
stellen ermitteln und Verbesserungsvor
schlage unterbreiten. Vorzugsweise
werden Pentests daher als Whitebox-
Tests durchgeflhrt, d. h. der Auftragge-
ber liefert moglichst alle verfligbaren In-
formationen: Quellcode, Rest-Bus-Si-
mulation, vollstandige Dokumentation
(auch der vernetzten Security-Funktio-
nen), Entwicklungs- und Diagnosetools,
Zugange zum Backend etc..
Blackbox- oder Greybox-Tests, bei denen
diese Informationen nicht oder nur teil-
weise zur Verflgung stehen, sind deut-

lich ineffizienter und kostenintensiver,
da viel Aufwand ins Reverse Enginee-
ring fliet, d.h. der Pentester verbringt
viel Zeit damit, Dinge herauszufinden,
die auf Seiten des Auftraggebers schon
bekannt sind. Blackbox- oder Greybox-
Tests sind nur dann zu empfehlen, wenn
dem Tester, beispielsweise aus juristi-
schen Griinden, die Informationen nicht
zugénglich gemacht werden dirfen oder
etwa der Quellcode dritter Zulieferer
nicht zur Verfligung steht.

Iterative Herangehensweise

Demnach ist Pentesting zwar immer ein
individuelles Geschehen je nach zu tes-
tendem System und Kundenanforde-
rung. Es folgt aber natlrlich dennoch ei-
nem festen und zielfiihrenden Ablauf —
angefangen bei der Inbetriebnahme des
Systems sowie einer eingehenden Be-
trachtung aller Systemkomponenten,
Schnittstellen, Funktionalitdten, Diagno-
sefunktionen etc. und der Erstellung ei-
nes ersten Testplans. Im folgenden
Schritt férdern Fuzztests, ein Vulnerabili-
ty Scan oder auch die genaue Beobach-
tung der Systemkommunikation erste
Auffalligkeiten und mogliche Angriffs-
punkte zutage. Diese potentiellen
Schwachstellen wird der Pentester dann
genauer untersuchen und — im Stile ei-
nes Angreifers — versuchen sie auszu-
nutzen, um ins System einzudringen
oder es zu manipulieren (Bild 3).

Penetrationstests bedienen sich al-
so einer iterativen Herangehensweise:
Mogliche Angriffspunkte werden identi-
fiziert, bestehende Schwachstellen aus-
findig gemacht und ausgelotet. Darauf-
hin wird der Kunde vom Testing-Team
mit den bestehenden Sicherheitslicken
und den damit verbundenen Risiken
konfrontiert sowie hinsichtlich wirksa-
mer Losungen und Gegenmalnahmen
beraten. Das kann von kleinen Imple-
mentierungsfehlern und der Anderung
einzelner Codezeilen bis hin zu massi-
ven [T-Sicherheitsméngeln und einer
vollstandigen Neukonzeption des getes-
teten Systems reichen. Im Regelfall
werden die bestehenden Licken in der
Folge geschlossen und durch Re-Tests
die erfolgreiche Absicherung des Sys-
tems bestéatigt bzw. weitere nétige und
mogliche Security-MaRnahmen anemp-
fohlen. All das so lange, bis der verein-
barte Testumfang abgearbeitet ist.

© Carl Hanser Verlag, Minchen
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Bild 3: Operationaler Ablauf eines Automotive Pentests. © Escrypt

Typische Pentest-Findings

Das Pentesting von Fahrzeugsteuerge-
raten, Infotainmentsystemen oder auch
mehrerer ECUs im Verbund folgt zwar
immer einem dem Zielsystem geméRen
individuellem Vorgehen. Nichtsdesto-
trotz gibt es natlrlich typische Angriffs-
punkte und Findings, die ein erfahrener

Automotive Pentester stets in den Blick

nimmt und — sofern vorhanden — gezielt

Uberprift. Solch typische Findings sind

unter anderem:

®  Offener Security Access: Uber die
Fahrzeugdiagnose ist ein Entwick-
lungsmodus zugéanglich, der als
L Hintertir” im finalen Produkt
verblieben ist.

= Offener Hardware-Debugging-Port:
Ein nicht gesperrter Debugging-Port
(z. B. JTAG) ermoglicht den Lese-/
Schreibzugriff auf den Speicher des
Steuergerats sowie die Analyse und
Modifizierung der ausgeflihrten
Programme.

"  Mangelnde Robustheit / veraltete
Software: Unzureichende Robust-
heit oder fehlende Einhaltung von
Coding Standards (z. B. MISRA-C,
CERT-C) kann zu schwerwiegenden
Fehlern fiihren. Wenn beispielswei-
se beim Empfang eines fehlerhaften
CAN-Frames das Zielsystem kom-
plett abstilrzt, kann ein Angreifer
den Fehler ndher untersuchen und

www.hanser-automotive.de

das zu Grunde liegende Problem
(beispielsweise Buffer Overflow) fur
einen Angriff ausnutzen. Dazu
kommt, dass eingebundene Soft-
waremodule von Drittanbietern
zwar Uber die Zeit Korrekturen
erhalten haben, diese aber im vor-
liegenden Gerét nicht eingespielt
wurden. Ein gutes Beispiel ist der
Heartbleed Bug in der OpenSSl-
Kryptobibliothek bei Versionen alter
als 1.0.1f.

Fehlerhafte Security-Funktionen:
Die Security-Mechanismen sind
nicht korrekt implementiert oder
konfiguriert, z. B. liefert eine Zertifi-
katsprifung wegen eines logischen
Fehlers bei der Implementierung
immer nur ,True” zurlck oder eine
Firewall lasst samtlichen Traffic
passieren.

Fehlerhafter Zufallsgenerator: Durch
einen fehlerhaften Zufallsgenerator
(RNG) wird die Zugriffskontrolle
beeintrachtigt, und ein Angreifer
kénnte aufgezeichnete Authentisie-
rungsdurchgéange wiederverwen-
den.

GPS-Zeit zur Validierung von Zertifi-
katen: Durch Senden eines falschen
GPS-Signals und Manipulieren der
GPS-Zeit auf ein bestimmtes Datum
werden Zertifikate ungultig, was im
Zweifelsfall eine dauerhafte Funkti-
onseinschrankung bewirkt.

= USB-Unterstitzung: Das System
unterstitzt USB-Funktionalitaten,
die nicht bendtigt werden, wodurch
die Angriffsflache unndétig vergro-
Bert wird.

= Bluetooth-Probleme: Aufgrund der
historisch gewachsenen Komplexi-
tat des Bluetooth-Protokolls gibt es
viele Angriffspunkte.

= Verwendung ungesicherter Proto-
kolle

= Mobilfunkverbindungen kénnen
angegriffen werden, indem ein
Fallback zum veralteten GSM er-
zwungen wird; dadurch kann der
Angreifer mit einer gefalschten
Basisstation das Anwendungsproto-
koll manipulieren.

Folgerichtig steht am Ende jedes Pene-

trationstests ein ausfihrlicher Testbe-

richt, der dediziert auch Ldsungsmaog-

lichkeiten zum Schlief3en der gefunden

[T-Sicherheitsllcken benennt.

Fazit

Die [T-Sicherheit der Fahrzeuge, des
Fahrzeugnetzwerkes und seiner Sys-
temkomponenten ist ldangst zum Kkriti-
schen Erfolgsfaktor einer vernetzten,
hochautomatisierten Mobilitdt gewor
den. Zudem wird mit der neuen ISO/
SAE 21434 und den UNECE WPR29-Re-
gularien zertifiziertes Cybersecurity-Ma-
nagement sehr bald schon zur Voraus-
setzung fir die Typgenehmigung.

Eine Security-Teststrategie, die die
Fahrzeugplattformen vollumfanglich, bis
in die Tiefe durchdringt sowie die Liefer
kette und den Fahrzeuglebenszyklus mit
einbezieht, ist dabei ein zentraler Be-
standteil. Das Pentesting wiederum ist
hier die ,, Kénigsdisziplin”: Es liefert die
Probe aufs Exempel, indem es das zu
testende System sowohl im Detail als
auch in seiner Gesamtheit betrachtet —
und IT-Sicherheitslicken aufdeckt, bevor
ein Angreifer die Gelegenheit dazu hat.
H (oe)
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